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1 AMAC

isbu Kisisel Veri Saklama ve imha Politikasi (“Politika”) 6698 sayili Kisisel Verilerin Korunmasi
Kanunu (“Kanun”) ve Kanun’un ikincil dizenlemesini teskil eden Kisisel Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale Getiriimesi Hakkinda Yoénetmelik (“Yonetmelik”) ve ilgili mevzuat
uyarinca, Veri Sorumlusunun ytukamlultklerini yerine getirmek ve ilgili kisilerin kisisel verilerinin
islendikleri amag igin gerekli olan azami saklama strelerinin belirlenmesi esaslari ile silme, yok
etme ve anonim hale getirme slrecleri hakkinda bilgilendirmek amaciyla, veri sorumlusu
sifatiyla BITES Savunma Havacillk ve Uzay Teknolojileri A.S. ( “Sirket’) tarafindan
hazirlanmistir.

2 KAPSAM

Bu Politika; otomatik olan ya da herhangi bir veri kayit sisteminin pargcasi olmak kaydiyla
otomatik olmayan yollarla kisisel verileri BITES tarafindan islenen kisiler icin hazirlanmistir.

3 TANIMLAR ve KISALTMALAR

3.1 Kisaltmalar

Tablo 1 Kisaltmalar

Kisaltma Aciklamasi

IEC International Electrotechnical Comission (Uluslararasi Elektroteknik
Komisyonu)

International Organization for Standardization (Uluslararasi Standart

SO Organizasyonu)

3.2 Tanimlar

Tablo 2 Tanimlar

Tanim Aciklamasi

Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 6zgur iradeyle

Agtk Riza aciklanan riza.

ilgili Kigi Kisisel verisi islenen gercek kisiyi ifade eder.

imha Kigisel verilerin silinmesi, yok edilmesi veya anonim hale getiriimesi
Kanun 07.04.2016 tarih ve 29677 sayillh Resmi Gazetede yayimlanan 6698

sayll Kigisel Verilerin Korunmasi Kanununu ifade eder.

Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
Kayit Ortami sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla islenen
kisisel verilerin bulundugu her turlt ortami ifade eder.
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Tanim Aciklamasi
Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her turll bilgi

Kisisel Verilerin
Anonim Hale
Getirilmesi

Kisisel verilerin, bagka verilerle eslestirilerek dahi higbir surette kimligi
belirli veya belirlenebilir bir gercek kisiyle iligkilendirilemeyecek hale
getirilmesi

Kisisel Verilerin
islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir
veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla
elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi,
degistirimesi, yeniden duzenlenmesi, agiklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getiriimesi, siniflandiriimasi ya da
kullaniimasinin engellenmesi gibi veriler Uzerinde gergeklestirilen her
tarld islem

Kisisel Veri Sahibi

Kisisel verisi igslenen gercek Kisi

Kisisel Verilerin
Silinmesi

Kisisel verilerin ilgili kullanicilar igin higbir sekilde erisilemez ve tekrar
kullanilamaz hale getiriimesi iglemi

Kisisel Verilerin Yok
Edilmesi

Kisisel verilerin hi¢ kimse tarafindan higbir sekilde erisilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi iglemi

Kurul

Kisisel Verileri Koruma Kurulu

Periyodik imha

Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin ortadan
kalkmasi durumunda BITES Kisisel Veri Saklama ve imha Politikasinda
belirtilen ve tekrar eden araliklarla re’sen gergeklestirilecek silme, yok
etme veya anonim hale geitrme iglemi

Veri igleyen

Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel verileri
isleyen gercek veya tuzel kisi.

Veri Kayit Sistemi

Kigisel verilerin belirli kriterlere gore yapilandirilarak islendigi kayit
sistemidir.

Veri Sorumlusu

Kigisel verilerin belirli kriterlere gore yapilandirilarak iglendigi kayit
sistemidir.

Ybnetmelik

28.10.2017 tarihli ve 30224 sayili Resmi Gazetede yayimlanan Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik

4 REFERANSLAR VE KAYNAKLAR

Tablo 3 Referanslar ve Kaynaklar

Referans/Kaynak Referans/Kaynak Adi
Numarasi
6698 Kisisel Verilerin Korunmasi Kanunu

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yo&netmelik
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Referans/Kaynak

Referans/Kaynak Adi
Numarasi

Aydinlatma Yukumlalagunin Yerine Getirilmesinde Uyulacak
Usul ve Esaslar Hakkinda Teblig

- Veri Sorumlusuna Basvuru Usul ve Esaslari Hakkinda Teblig

ISO/IEC 27001:2013 Bilgi Guvenligi Yonetim Sistemi

5 Kisisel Verilerin Kayit Ortami

Kisisel verileriniz, ilgili verinin niteligine ve hukuki yakumlultklerimize uygun sekilde islenerek
saklanir.

Kisisel verilerin saklanmasi icin kullanilan kayit ortamlari genel itibariyle kagit Gzerinde ve Sirket
blnyesinde yer alan sunucular, sabit ya da tasinabilir diskler gibi dijital ortamlardir.

Sirket, kisisel verilerin glvenli bir sekilde saklanmasi ile hukuka aykiri olarak islenmesi ve
erisiimesinin dnlenmesi icin ilgili kisisel veri ile tutuldugu ortamin niteliklerine uygun olarak
gerekli tim teknik ve idari tedbirleri almaktadir.

isbu tedbirler, bunlarla kisith olmamak tizere, ISO/IEC 27001:2013 Bilgi Giivenligi Yénetim
Sistemi kapsaminda ilgili kisisel verinin ve tutuldugu ortamin niteligine uygun distigu olgide
asagidaki idari ve teknik tedbirleri kapsar.

Kisisel verilerin silinmesi, yok edilmesi, anonim hale getiriimesiyle ilgili yapilan tum islemler
Sirket tarafindan kayit altina alinmakta ve s6z konusu kayitlar, diger kanun/mevzuat uyarinca
daha uzun sureler ile saklanmasi gerekmedikge en az 2 (iki) yil sureyle saklanmaktadir.

Kurul tarafindan aksine bir karar alinmadik¢a, Kanun’un 5. ve 6. maddelerinde yer alan kisisel
verilerin islenme sartlarinin tamaminin ortadan kalkmasi halinde, kisisel veriler belirlenen
saklama sirelerinin sonunda Sirket tarafindan imha edilecektir.

Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getiriimesinde Kanun’a ve ilgili mevzuat
hakumlerine, Kurul kararlarina ve isbu Politikaya tamamen uygun hareket edilmektedir.

ilgili Kisi tarafindan kigisel verilerinin silinmesi, yok ediimesi veya anonim hale getirimesi
hususlarinda Sirketten talepte bulunulmasi halinde, iletilen talepler en ge¢ 30 (otuz) gun
icerisinde cevaplandiriimaktadir. Talebe konu verilerin Kisisel Verilerin Korunmasi ve islenmesi
Politikasina uygun olarak uglncu kisilere aktariimis olmasi durumunda, bu durum verilerin
aktarildigi Gglinca kisiye bildirilmekte ve Gglincl kisiler nezdinde gerekli islemlerin yapilmasi
temin edilmektedir.

5.1 Teknik Tedbirler

Sirket, kisisel verilerin saklandigi tim ortamlarin ilgili verinin ve verinin tutuldugu ortamin
niteliklerine uygun olarak agagidaki teknik tedbirleri almaktadir:
e Ag glvenligi ve uygulama guvenligi saglanmaktadir.
e Ag yoluyla kisisel veri aktarimlarinda kapali sistem ag kullaniimaktadir.
e Anahtar yonetimi uygulanmaktadir.
o Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakimi kapsamindaki gtvenlik
onlemleri alinmaktadir.
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e Bulutta depolanan kigisel verilerin glvenligi saglanmaktadir.

e Erisim loglari dizenli olarak tutulmaktadir.

e Gerektiginde veri maskeleme dnlemi uygulanmaktadir.

o Gorev degisikligi olan ya da isten ayrilan calisanlarin bu alandaki yetkileri
kaldiriimaktadir.

e Guncel anti-virls sistemleri kullaniimaktadir.

e Gulvenlik duvarlari kullaniimaktadir.

o Kisisel veriler yedeklenmekte ve vyedeklenen Kisisel verilerin guvenligi de
saglanmaktadir.

o Kullanici hesap ydnetimi ve yetki kontrol sistemi uygulanmakta olup bunlarin takibi de
yapiimaktadir.

o Log kayitlar kullanici mudahalesi olmayacak sekilde tutulmaktadir.

e Ozel nitelikli kigisel veriler igin giivenli sifreleme / kriptografik anahtarlar kullaniimakta
ve farkli birimlerce yonetilmektedir.

e Saldiri tespit ve dnleme sistemleri kullaniimaktadir.

e Siber guvenlik énlemleri alinmis olup uygulanmasi surekli takip edilmektedir.

o Sifreleme yapilmaktadir.

e Veri kaybi dnleme yazilimlari kullaniimaktadir.

5.2 idari Tedbirler

Sirket, kisisel verilerin saklandigi tum ortamlarin ilgili verinin ve verinin tutuldugu ortamin
niteliklerine uygun olarak asagidaki idari tedbirleri almaktadir:

e Calisanlar icin veri givenligi hukamleri iceren disiplin dlizenlemeleri mevcuttur.

o Calisanlar icin veri glivenligi konusunda belli araliklarla egitim ve farkindalk ¢alismalari
yapilmaktadir.

e Caliganlar igin yetki matrisi olusturulmustur.

e Erisim, bilgi guvenligi, kullanim, saklama ve imha konularinda kurumsal politikalar
hazirlanmig ve uygulamaya baglanmigtir.

o Gizlilik taahhutnameleri yapiimaktadir.

e imzalanan sézlesmeler veri giivenligi hiikiimleri igermektedir.

o Ka&git yoluyla aktarilan kigisel veriler igin ekstra guvenlik tedbirleri alinmakta ve ilgili evrak
gizlilik dereceli belge formatinda gonderilmektedir.

o Kisisel veri guvenligi politika ve prosedurleri belirlenmistir.

o Kisisel veri guvenligi sorunlari hizli bir sekilde raporlanmaktadir.

o Kisisel veri guvenliginin takibi yapiimaktadir.

o Kisisel veri igeren fiziksel ortamlara giris cikislarla ilgili gerekli glvenlik &nlemleri
alinmaktadir.

o Kisisel veri iceren fiziksel ortamlarin dis risklere (yangin, sel vb.) karsi guvenligi
saglanmaktadir.

o Kisisel veri iceren ortamlarin guvenligi saglanmaktadir.

o Kisisel veriler mumkun oldugunda azaltilmaktadir.

o Mevcut risk ve tedbirler belirlenmistir.

e Ozel nitelikli kisisel veri giivenligine yénelik protokol ve prosediirler belirlenmis ve
uygulanmaktadir.
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o Ogzel nitelikli kigisel veriler elektronik posta yoluyla génderilecekse mutlaka sifreli olarak
ve KEP veya kurumsal posta hesabi kullanilarak génderiimektedir.

o Tasinabilir bellek, CD, DVD ortaminda aktarilan 6zel nitelikli kisisel veriler sifrelenerek
aktariimaktadir.

o Kurum ici periyodik ve/veya rasgele denetimler yapiimakta ve yaptiriimaktadir.

o Veri isleyen hizmet saglayicilarinin, veri guvenligi konusunda belli araliklarla denetimi
saglanmaktadir.

e Veri isleyen hizmet saglayicilarinin, veri guvenligi konusunda farkindalgi
saglanmaktadir.

6 Kisisel Verilerin Saklanmasi ve imhasina iligskin Agiklamalar

Sirket tarafindan; calisanlar, ¢alisan adaylari, ziyaretgiler ve iliskide bulunulan diger kisilerin,
kurumlarin ve kuruluglarin ¢galisanlarina ait kisisel veriler Kanun’a uygun olarak saklanir ve imha
edilir.

Bu kapsamda saklama ve imhaya iliskin detayli agiklamalara asagida sirasiyla yer verilmigtir.

6.1 Saklamaya iliskin Agiklamalar

Sirketimiz faaliyetleri gergevesinde Kisisel veriler, ilgili mevzuatta 6ngdrilen veya isleme
amaglarimiza uygun sure kadar saklanir.

6.2 Saklamayi Gerektiren Hukuki Sebepler

Sirketimizde, faaliyetleri gergevesinde islenen kisisel veriler, ilgili mevzuatta 6ngérilen sure
kadar muhafaza edilir.

6.3 Saklama ve imha Siiregleri

Kisisel verileriniz, Kanun'un 5. ve 6. maddelerinde yer alan kisisel verilerin islenme sartlarina
uygun olarak saklanmakta ve islenmekte olup, s6z konusu sartlarin tamaminin ortadan kalkmasi
halinde, kisisel veriler re’sen veya Kisisel veri sahibinin talebi Uzerine silinir, yok edilir veya
anonim hale getirilir.

7 Kisisel Verileri imha Teknikleri

imha stireglerine iligkin tiim islemler Sirketimiz tarafindan islenmekte olup s6z konusu kayitlar,
diger hukuki yukumlulukler hari¢ olmak tzere en az iki yil sireyle saklanmaktadir.

Sirketimiz, Kurul tarafindan aksine bir karar alinmadikga, kigisel verileri re’sen silme, yok etme
veya anonim hale getirme yontemlerinden uygun olanini teknolojik imkanlar ve uygulama
maliyetine gore se¢gmekte olup, kisisel veri sahibinin talebi halinde uygun yontemin gerekcgesini
aciklamaktadir.

7.1 Kisisel Verilerin Silinme Yontemleri

Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar i¢in higbir sekilde erisilemez ve tekrar
kullanilamaz hale getiriimesi islemidir. Sirketimiz, silinen kisisel verilerin ilgili kullanicilar igin
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erisilemez ve tekrar kullanilamaz olmasi i¢in teknolojik imkanlar ve uygulama maliyetine gore
her tirl teknik ve idari tedbirleri almaktadir.

Bu kapsamda Sirketimiz, kigisel verileri silme iglemi icin asagidaki yontemleri uygulamaktadir:

Tablo 4 Kisisel Verileri Silme Yéntemleri

Sunucularda Yer Alan Kisisel Veriler Sunucularda yer alan kisisel verilerden
saklanmasini gerektiren slire sona erenler
icin Bilgi islem Takim Lideri tarafindan ilgili
kullanicilarin erisim yetkisi kaldirlarak silme
islemi yapilir.

Elektronik Ortamda Yer Alan Kisisel Veriler Elektronik ortamda yer alan kisisel verilerden
saklanmasini gerektiren sire sona erenler,
veri tabani ydneticisi hari¢ diger calisanlar
(ilgili kullanicilar) icin hicbir sekilde erisilemez
ve tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda Yer Alan Kisisel Veriler Kagit ortaminda bulunan kigsisel veriler
karartma yontemi kullanilarak silinmelidir.
Karatma iglemi, ilgili evrak Uzerindeki kisisel
verilerin, mimkun olan durumlarda kesilmesi,
mumkin olmayan durumlarda ise geri
dondurilemeyecek ve teknolojik ¢ozimlerle
okunamayacak sekilde sabit murekkep
kullanilarak goérinemez hale getiriimesi
seklinde yapllir.

7.2 Kisisel Verilerin Yok Edilme Yontemleri

Kisisel verilerin yok edilmesi, kisisel verilerin hi¢ kimse tarafindan higbir sekilde erigilemez, geri
getirilemez ve tekrar kullanilamaz hale getirilmesi iglemidir. Sirketimiz, kisisel verilerin yok
edilmesiyle ilgili teknolojik imkanlar ve uygulama maliyetine gore gerekli her turli teknik ve idari
tedbirleri almaktadir.

Bu kapsamda Sirketimiz, kisisel verileri yok etme islemi icin asagidaki ydntemleri
uygulamaktadir:

Tablo 5 Kisisel Verileri Yok Etme Yontemleri

Fiziksel Ortamda Yer Alan Kisisel Veriler Kagit ortaminda yer alan kisisel verilerden
saklanmasini gerektiren sire sona erenler,
kagit kirpoma makinelerinde geri
dondirilemeyecek sekilde yok edilir.
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Manyetik Medyada Yer Alan Kigisel Veriler | Manyetik

edilmesi iglemi uygulanir.

medyada yer alan Kigisel
verilerden saklanmasini gerektiren slre
sona erenlerin eritiimesi, yakilmasi veya toz
haline getiriimesi gibi fiziksel olarak yok

7.3 Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin bagka verilerle eslestirilse dahi higbir
surette kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getirilmesidir.
Kisisel verilerin anonim hale getiriimis olmasi icin; kisisel verilerin, Sirketimiz, alici veya alici
gruplar tarafindan geri dondirme ve verilerin baska verilerle eslestiriimesi gibi kayit ortami ve
ilgili faaliyet alani agisindan uygun tekniklerin kullaniimasi yoluyla dahi kimligi belirli veya
belirlenebilir bir gercek kisiyle iliskilendirilemez hale getiriimesi gerekmektedir. Sirketimiz, kisisel
verilerin anonim hale getirilmesiyle ilgili teknolojik imkanlar ve uygulama maliyetine gére gerekli
her turll teknik ve idari tedbirleri almaktadir.

8 Kisisel Verilerin Saklama ve imha Siireleri

Tablo 6 Kisisel Verilerin Saklama ve imha Siireleri

Saklama suresinin
o bitimini  takiben ilk
Kimlik 10yl periyodik imha
suresinde
Hukuki iliskinin Sona Saklama suresinin
oo Ermesinden itibaren 10 yil bitimini  takiben ilk
lletisim L .
periyodik imha
suresinde
Hukuki iliskinin Sona Saklama suresinin
A Ermesinden itibaren 15 yil bitimini  takiben ilk
Ozluk L .
periyodik imha
siuresinde
Hukuki iliskinin Sona Saklama suresinin
Hukuki islemn Ermesinden veya Bagvurunun | bitimini  takiben ilk
¥ Reddinden itibaren 2 yil periyodik imha
siuresinde
Hukuki iliskinin Sona Saklama sdresinin
.. o Ermesinden Itibaren 10 yil bitimini  takiben ilk
Musteri Islem L .
periyodik imha
siuresinde
Hukuki iliskinin Sona Saklama suresinin
. A - Ermesinden Itibaren 10 yil bitimini  takiben  ilk
Fiziksel mekan guvenligi o .
periyodik imha
suresinde
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Hukuki iligkinin Sona Saklama suresinin
islem giivenligi Ermesinden itibaren 10 yil bitimini  takiben  ilk
periyodik imha
siresinde
Hukuki iliskinin Sona Saklama suresinin
. e Ermesinden itibaren 10 yil bitimini  takiben ilk
Risk yonetimi S :
periyodik imha
siresinde
Hukuki iligskinin Sona Saklama suresinin
. Ermesinden itibaren 10 yil bitimini  takiben ilk
Finans L .
periyodik imha
siresinde
Hukuki iliskinin Sona Saklama suresinin
. . Ermesinden itibaren 10 yil bitimini  takiben ilk
Mesleki deneyim o :
periyodik imha
siresinde
Hukuki iligskinin Sona Saklama suresinin
Ermesinden itibaren 10 yil bitimini  takiben ilk
Pazarlama S .
periyodik imha
siresinde
Hukuki iliskinin Sona Saklama suresinin
Gérsel ve Isitsel Kayitlar Ermesinden veya Basvurunun | bitimini  takiben ilk
Reddinden ltibaren 6 ay periyodik imha
siresinde
Saklama suresinin
g oo 10 yil bitimini  takiben ilk
Saglik Bilgileri periyodik imha
siresinde
Hukuki iligskinin Sona Saklama suresinin
Ceza mahkumiyeti ve guvenlik Ermesinden itibaren 1 yil bitimini  takiben  ilk
tedbirleri periyodik imha
siresinde
Hukuki iliskinin Sona Saklama suresinin
: . : Ermesinden Itibaren 1 Ay bitimini  takiben ilk
Biyometrik veri L :
periyodik imha
siresinde
Hukuki iliskinin Sona Saklama sdresinin
L Ermesinden veya Bagvurunun | bitimini  takiben ilk
Irk ve etnik Koken Reddinden itibaren 2 yil periyodik imha
siresinde
Hukuki iliskinin Sona Saklama suresinin
Felsefi inang, din, mezhep ve | Ermesinden veya Bagvurunun | bitimini  takiben ilk
diger inanclar Reddinden itibaren 2 yil periyodik imha
siresinde
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9 Kisisel Veri Komitesi Gorev ve Yetkileri

BITES’in ilgili birimlerinin tst ydneticileri ve personelinden olusan Kisisel Verilerin Korunmasi
Komitesi, Politika'nin ilgili is birimlerine duyurulmasindan, gereklerinin yerine getirilmesinin
takibinden ve bu slrecte yapilmasi gereken tim is ve islemlerden sorumludur. Kisisel Verilerin
Korunmasi Komitesine kvkk@bites.com.tr e-posta adresinden ulasabilirsiniz.

10 Gincelleme ve Uyum
Sirket, Kanunda yapilan degisiklikler nedeniyle, Kurum kararlari uyarinca ya da sektérdeki

gelismeler dogrultusunda isbu Kisisel Veri Saklama ve imha Politikasinda degisiklik yapma
hakkini sakli tutar.
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